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摘要 
随着我国经济的持续快速增长，信息化电子化程度逐渐增高，各级单位和部
门对于数据安全管理的认识逐渐增高，如何对数据进行安全管理是我们信息系统
分析问题的关键。我们国土资源单位同样也不例外，为了最大程度上的提高信息
安全能力，同时保证国土资源单位信息系统的正常运行，对国土资源单位的数据
信息的统一管理、规范整合和优化数据质量、提高工作人员素质等诸多方面提出
了新的课题。 
本文主要引入了用户访问权限的控制，为用户登录不同的级别进行相应的控
制，用户认证技术，主要为用户的认证方面提供相应的理论支撑，数据保护功能
主要为防止文件的恶意复制和恶意下载进行最大限度的控制，此外为数据进行相
应的加密，防止数据的流失，为单位的数据安全保护做出突出贡献。 
本文主要通过文件共享的方式能够实现访问和使用，禁止将数据拷贝到本地
计算机上；通过审计本地计算机文件拷贝、修改等行为；在此基础上对本地机计
算机的端口监控，文件只能拷入，不能拷出计算机；最后通过控制下载的文件的
大小来防止对数据的下载的基础之上，本课题设计的基于国土资源单位的数据安
全管理系统与目前的大多数系统相比，具有更好的适用性、扩展性、融合性、安
全性，适合信息化发展的应用。 
 
关键词：数据安全管理；信息传递控制；访问限制 
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Abstract 
With the rapid growth of China's economy, the degree of electronic information 
technology gradually increased understanding of the various departments gradually 
increased data security management, and how the data is the key to our information 
security management system analysis problems. Our Land Resources Unit is no 
exception, in order to improve information security capabilities to the maximum 
extent, while ensuring the normal operation of the unit of land and resources 
information systems, land and resources for data management unit unified, 
standardized integration and optimization of data quality, improve work many other 
aspects of the quality of personnel proposed a new topic. 
This article introduces the control user access rights for the user login different 
levels corresponding control, user authentication technology, mainly to provide 
appropriate support for the theoretical aspects of user authentication, data protection 
primarily to prevent malicious copying and downloading malicious files control the 
maximum extent possible, in addition to the corresponding data encryption, data loss 
prevention, data protection unit made outstanding contributions. 
This article mainly through file-sharing way to achieve access and use is 
prohibited to copy data to a local computer; just outside audit by a local computer file 
copy, modify behavior; On this basis, the port on the local machine computer monitor, 
document only Kaoru, you can not beat the computer; Finally, by controlling the size 
of the downloaded file to prevent the downloading of data basis, this study design 
based on data security unit of land and resources management system compared with 
most of the current system, with better applicability, scalability, integration, security, 
suitable for the application of information technology development. 
 
Key Word: Data SecurityManagement, Information Transfer Control, Access 
Restrictions
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第一章绪论 
1.1 研究背景及选题依据 
随着我国经济的持续快速增长，信息化电子化程度逐渐增高，各级单位和部
门对于数据安全管理的认识逐渐增高，如何对数据进行安全管理是我们信息系统
分析问题的关键。我们国土资源单位同样也不例外，为了最大程度上的提高信息
安全能力，同时保证国土资源单位信息系统的正常运行，对国土资源单位的数据
信息的统一管理、规范整合和优化数据质量、提高工作人员素质等诸多方面提出
了新的课题。 
此外现阶段计算机技术、计算机相关的信息技术不断快速发展，给各行各业
的发展注入了新鲜血液，这就使得计算机技术、计算机相关的信息技术逐渐以其
自身的方式渗透到现阶段的各个领域中去，给我们的生活带来了显著的便利。带
来便利的同时，我们不能不提防由于信息技术的不断发展所带来的潜在的风险，
例如 2011 年某网站发生了大量用户信息的泄露事件，这不仅仅造成了此单位出
现了严重的信誉问题，同时给单位的安全和数据的安全造成了一定的损失；2013
年某大型购物网站由于员工的恶意传播，造成了单位的数据大量泄露，给单位带
来了不可估量的损失。 
在我国政府对市场经济的开放程度逐步加强，居民收入和社会化程度越来越
高，城市人口越来越多，土地流转的速度越来越快，国土资源方面的信息管理变
得越来越复杂，而对数据安全的管理也相应地变得更高，因此而言国土资源单位
的数据量和数据管理难度可想而知，为了最大程度的提高国土资源单位的数据管
理能力和管理效率，为员工提供更加方便、快捷、高效的数据管理能力正发挥着
越来越重要的作用。现阶段信息化电子化程度逐渐增高，这就在一定程度上给我
们的国土资源单位的数据系统带来了新的挑战。依据可以查看到的数据统计显示，
在 2000 年时全球由于信息安全管理不当而带来的损失大约为 36.1 亿美元，而仅
仅过了四年到了 2004 年，这个数字就跃升到超过 300 亿美元，2008 年更是达到
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令人发指的 900 亿美元，在 2012 年的华尔街日报上的估算全球因为信息的不安
全管理造成的损失已经达到了 2000 亿美元，因此而对我们的数据安全管理必须
采取相应的安全措施从而将其潜在的不安全因素避免，从根本上减小其危害。因
此而言在数据安全管理拟采用 Oracle 数据库作为其数据库，以及其他方式保证
其数据的安全。 
1.2 研究目的 
本文拟通过对基于国土资源单位的数据安全管理系统的实现、管理和日常应
用的方法进行研究，构造出国土资源单位的数据安全管理系统的整体框架，包括
设计原理、实现方案、系统各功能应用和日常管理维护制度。并对该框架进行分
析，为国土资源单位的数据安全管理系统信息化建设提供技术支持，以最终实现
管理现代化的长远目标。 
经过调查研究，国外对国土资源单位的数据安全管理系统问题的研究较多，
理论成熟较早。作为一门科学，数据安全管理系统最早是在泛美航空单位发展起
来的，成为一种就组织系统中的各项经营活动做出决策的科学手段，成功应用在
诸多国际机场运行问题当中，显示了其巨大威力。美国的 P.M.Morse 与
G.E.Kimball[1][2]在他们的著作中将数据安全管理系统描述为在管理领域，通过数
学的方法对数据安全管理系统问题进行统筹规划并做出决策的一门科学。上世纪
60 年代，开始有学者在航空业进行相关问题的研究，Arabeyre（1969）[3]在对一
些航空单位进行大量调查后，开始大规模尝试数据安全管理系统。为了实现开放
式游客查询系统，最大限度的提升旅客满意度，采取数据安全管理系统是我们的
数据安全管理系统是一种为适应现阶段机场发展的一种重要的技术方式，它主要
针对机场的基本管理方式数据、日常运营方式数据进行显著的优化，通过文件共
享的方式能够实现访问和使用，禁止将数据拷贝到本地计算机上；审计本地计算
机文件拷贝、修改等行为；对本地机计算机的端口监控，文件只能拷入，不能拷
出计算机；通过控制下载的文件的大小来防止对数据的下载从而最大限度的保证
机场数据信息、机场整体的安全，此外为机场的快速和高效的运营打下坚实的基
础的一种技术方针。 
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通过查阅相关资料，解决国土资源单位的数据安全管理系统管理方面问题的
方法还有一些地方需要进一步进行改进。 
1.3 国内外研究现状 
实际上早在国外过去的很长一段时间内，适用于数据安全管理系统的信息集
成系统思想就已经产生了，敌我交战，在知己知彼的基础上，做出最优化的克敌
制胜的作战方案，正所谓运筹帷幄之中，决胜千里之外。在过去的战争中，为了
提高的作战效率，对一个进行战前动员、战前准备、作战分配、情况查询、任务
分配。都做了详细的分配，同时针对不同的进行相应的加密、防止地战的窃取，
他们被称之为地下白色工作者，这样才对将一个的优势发挥到最大化， 
在国内，主要杭州管理学院的孙宏副院长长期从事信息数据安全管理系统生
产计划与管理的相关专题研究，提出了数据安全管理、数据任务串分配问题的数
学模型并构造出相应的启发式算法[4]。此外还有王献昌博士从事数据安全运行控
制智能软件系统的研发、数据安全评估仿真系统等，并为四川管理学校进行数据
安全系统的开发提供了理论和技术上的支持。从上述描述可以看出我国在现阶段
的数据安全管理集成研究方面都取得了一定的进步与发展，如何在现有优势的基
础之上，进一步的发展国土资源单位的数据安全管理系统是我们研究问题的关键，
在此基础上，对现有的国土资源单位的数据安全管理系统进行一定的完善和弥补。 
1.4 本论文组织结构 
主要工作内容如下： 
（1）需求分析：实地对国土资源单位的数据安全管理系统调研，整体了解
国土资源单位的数据安全管理系统的项目施工沟通模式及企业管理现状，明确本
系统研究的目标和意义，详细的了解国土资源单位的数据安全管理系统需求。 
（2）搜集相关资料，分析各种技术手段，分析并罗列出各种影响国土资源
单位的数据安全管理系统的因素。 
（3）详细描述本论文设计的总体规划和目标。 
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（4）详细分析国土资源单位的数据安全管理系统上层到下层管理模式所存
在的各种风险，并提出详细的设计依据和设计需求。 
（5）根据以上对国土资源单位的数据安全管理系统内部管理模式所做的需
求分析、风险分析、总体目标及规划等信息，建设出国土资源单位的数据安全管
理系统，详细介绍系统各个功能，利用最先进的技术和网络安全技术对系统进行
优化，探讨国土资源单位的数据安全管理系统的前景和发展。并通过引入 Oracle
数据库对整个系统进行相应的实施。 
本文的章节结构安排如下： 
第一章：绪论。介绍了项目背景，基于国土资源单位的数据安全管理系统管
理类似的主要理论、技术路线和实施方案及存在的问题，基于国土资源单位的数
据安全管理系统主要研究内容进行研究和说明等。 
第二章：相关技术描述。引入了用户访问权限的控制，为用户登录不同的级
别进行相应的控制，用户认证技术，主要为用户的认证方面提供相应的理论支撑，
数据保护功能主要为防止文件的恶意复制和恶意下载进行最大限度的控制，此外
为数据进行相应的加密，防止数据的流失。 
第三章：给出了系统的需求分析，包括了功能性需求及非功能性需求的分析。
从三个方面对国土资源单位的数据安全管理系统进行分析和说明首先是功能的
需求分析、其次是性能上的需求分析、另外还对从整体上对系统的可操作性作了
综合分析。 
第四章：主要进行系统的设计。在确定系统需求的情况下，先对系统整体的
操作和功能作出构想，并对数据库进行详细的概念设计，最后给出相应的基于国
土资源单位的数据安全管理系统设计与实现所对应的界面。 
第五章：描述了系统的实现，这个部分介绍了国土资源单位的数据安全管理
系统的运行标准。 
第六章：主要描述系统的测试环境和方法。针对基于国土资源单位的数据安
全管理系统设计与实现的结果进行测试，从软件和硬件两个方向进行测试，为达
到测试效果，文中给出了测试环境的搭建并设定了测试对象。 
第七章：总结了本文所做的工作，并就不足之处提了些想法和展望。
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第二章系统技术描述 
数据安全的管理随着网络技术的发展普及、网络病毒逐步泛滥以及黑客群体
的逐渐壮大慢慢受到各大机构、部门的重视，现在数据系统的安全威胁已经成为
世界各国政府、企业面临的最大安全威胁。据权威机构统计，全世界范围内有高
达 68%的企业单位在每年中至少发生 6 起敏感数据泄漏事件，其中更有多达 20%
的企业单位每年发生敏感数据泄漏事件超过 20 起以上，其所带来的损失十分惨
重。 
而今世界各国的机构单位在日常运行中越来越依赖于各类管理系统软件，企
业的数据也越来越多地以电子文档的形式存储在网络的各个节点上，一旦包含大
量重要信息的数据被窃取，不但对企业的当前竞争力有巨大影响，还可以对企业
的长远发展带来重大打击，数据保护的重要性不言自明。 
2.1 当前的数据安全管理系统解决方案 
针对目前国内外正在使用的数据安全管理系统进行分析，得出目前常用的解
决方案中存在以下缺陷： 
（1）通过限制设备和端口连接以防止数据泄漏 
这种解决方案是最先普及起来的，其通过禁止硬件设备和端口与外部设备进
行连接来把数据锁定，在需要进行数据的传输时由管理员授权操作，对数据保护
起到重要作用。但存在以下缺陷：正常的数据交流和资源共享效率低下；数据的
导入导出都需要管理员参与，加大了管理成本；数据存储在硬盘上，如碰上机械
损坏需要送修，有泄漏风险。 
这个解决方案中管理员的设置十分关键，而管理员与其他工作人员的信任关
系难以建立，只能以硬件限制的形式来达到管理目的。 
（2）手动为需要加密的数据设置密钥进行保护 
这种方案将对文件是否需要加密处置权交给用户，用户可以对单个文档或者
文件夹设置加密口令以达到加密保护的目的。其存在以下缺陷：使用上限制较多，
每次查阅文件需要输入密钥，同一个用户如果设置多个密钥可能造成混淆；安全
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